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Management und Verwaltung von Serversystemen

Direkt oder mit Distanz

von Thomas Bar

Widhrend sich viele Probleme im Tagesgeschdft eines Administrators mit Hilfe eines Skripts
oder durch einen Batch-Job automatisieren lassen, existieren doch eine ganz Reihe von Auf-
gaben, die einen direkten Zugriff auf die Rechner im Serverraum erfordern: Hier knnen die

KVM-Systeme eine deutliche Arbeitserleichterung darstellen.

Kaum ein Administrator wiirde jeden Ser-
ver im Serverraum mit Tastatur, Maus und
Monitor ausstatten: Hiufig kommen dann
die so genannten KVM-Switches (Key-
board, Video, Mouse) zum Einsatz, die Ein-
gabe- und Bildsignale zwischen Arbeits-
platz und Servern {bertragen. Es gibt aber
auch eine groBe Anzahl von Software-
Tools, die einem Administrator den Zugriff
auf entfernte Server- oder Workstation-
systeme ermoglichen. So waren VNC-Ser-
ver und -Viewer noch zu Zeiten der Wind-
ows-NT-Server aus kaum einer Server-
umgebung wegzudenken. Inzwischen wird
dieser ,Urvater der Ferniibertragung von
Bildschirminhalten“ aber immer hiufiger
von Softwareldsungen verdrangt, die das in
Windows standardmiBig zur Verfiigung
stehende ,Remote Desktop Protocoll“ (RDP)
einsetzen.

Fernwartung per Software — bewéhr-
te Losungen vorhanden. Diese Art der
Software-basierenden  Fernwartung ist
zwar grundsitzlich sehr flexibel und wird
aus diesem Grund auch hiufig in der Praxis
eingesetzt, aber auch solche Losungen ha-
ben ihre Grenzen: Beispielsweise muss das
entsprechende Betriebssystem einwandfrei
funktionieren, damit ein Serversystem
iiberhaupt {iber RDP angesprochen werden
kann. Das Aufsetzen eines neuen Betriebs-
systems ist nur durch den Zugriff auf die
,echte Konsole* moglich. Zudem ist in den
verschiedensten Foren im Internet immer
wieder zu lesen, dass eine Reihe von Soft-
wareinstallationen nur dann wirklich er-
folgreich verlduft, wenn der Anwender
auch wirklich direkt mit dem Rechner ver-
bunden ist.

Neben den typischen Windows-Servern
existieren aber noch eine ganze Reihe von
Szenarien, bei denen eine Softwarefern-
wartung komplett unmoglich ist: Dazu ge-
horen unter anderem Rechnersysteme, die
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nicht iiber das normale Firmennetzwerk
angesprochen werden konnen, spezielle
Maschinensteuerungen, aber auch viele
Systeme in der Studiotechnik. Hier ist der
Einsatz von KVM-Technik dann die einzige
Alternative, wenn sich der Systemverwalter
nicht fiir jede Anderung selbst zum Rechner
begeben will oder kann.

dabei fiir die meisten Systemverwalter si-
cher die interessantere Variante, da diese
verschiedene Vorziige gegeniiber der di-
rekten analogen Ubertragung zu bieten
hat: So ist beispielsweise keinerlei Zusatz-
hardware am Arbeitsplatz des Bedieners
erforderlich. Da auf eine feste Verkabelung
mit den speziellen Kabeln verzichtet wer-
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Bild 1. Management auf verschiedenen Wegen: KVM-Systeme von G&D lassen sich sowohl per ,On

Screen Display” (0SD) oder per Software verwalten.

Zugriff per KVM: digital oder ana-
log? Grundsitzlich wird beim Einsatz die-
ser Technik zwischen analoger und digita-
ler Ubertragung der KVM-Signale unter-
schieden. Das Thema , KVM-over-IP“, also
die digitale Ubertragung von KVM-Infor-
mationen iiber das normale IP-Netz, ist

den kann, ist der Anwender zudem auch
vom Einsatzort unabhingig. Die maxima-
le Distanz zwischen dem Anwender und
der zu steuernden Maschine ist quasi un-
begrenzt, da viele Gerdte entweder iiber
VPN- oder direkt tiber ISDN-Zugéinge an-
gesteuert werden kénnen.
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Aber der groBe Vorteil der digitalen Uber-
tragung - der Transport {iber das echte
Netzwerkkabel —hat auch negative Aspekte:
So belasten die KVM-Signale die Bandbrei-
te der reguldren Verkabelung, und zudem
besteht bei Einsatz dieser Technik generell
ein gewisses Sicherheitsrisiko, da auch die
Anmeldeinformationen wie Passworter
tiber diesen Weg transportiert werden miis-
sen. Bei der analogen Ubertragung hin-
gegen handelt es sich um eine dedizierte
1:1-Verbindung zwischen Anwender und
Rechner. Es kommt auf diese Weise zu kei-
nerlei Latenzen beim Zugriff und die Per-
formance entspricht der realen Darstel-
lungsgeschwindigkeit auf dem Zielrechner.
Da bei der analogen Ubertragung eine eige-
ne Verkabelung eingesetzt wird, ist diese
Methode von Haus aus als sicherer ein-
zustufen, wenn es um das Abhoren der Sig-
nale durch unberechtigte Dritte geht.

KVM in der Praxis: Komplettset fiir di-
gitale und analoge Zugriffe. Die Firma
Guntermann & Drunck aus dem Siegerland
befasst sich schon seit 1985 mit der Entwick-
lung und Produktion von KVM-Systemen.
Fiir diesen Praxistest stellte G&D der Wind-
ows IT Pro ein Komplettset bestehend aus
dem KVM Matrix-Switch ,,CATCenter X8,
einer analog/digitalen User Console mit der
Bezeichnung ,,UCON/IP“ und einer analogen
User Console, die den Namen ,UCON/s“
tragt, zur Verfiigung.

Wiéhrend bei vielen einfachen KVM-Losun-
gen die PS/2- und VGA-Signale iiber lange
Kabel direkt mit dem Switch verbunden wer-
den, basieren die Gerdte von G&D auf stan-
dardmiBigen CAT5/6/7-Kabel. Am Rechner
selbst wird dabei ein so genannter Server-
Anschluss-Dongle verwendet, wobei der
Hersteller vier unterschiedliche Varianten
fiir den Einsatz mit klassischer PS/2- oder
Standard-USB-Peripherie sowie zwei USB-
Typen fiir den Betrieb an Sun-Servern mit
jeweils deutschem und US-amerikanischem
Tastatur-Layout anbietet. Wenn es darum
geht, einen Rechner direkt tiber zwei KVM-
Switches anzusteuern, so lasst sich dies mit
dem ,,CATPRO2/UC* erreichen, der riicksei-
tig tiber zwei RJ45-Buchsen fiir den An-
schluss der CAT-Kabel verfiigt. Sind die Ser-
versysteme mittels Teleskopschienen im
Rack eingebaut, so ist der ,,CATPRO2/exten-
ded” mit einem 120 Zentimeter langen An-
schlusskabel eine Alternative. Die Stromver-
sorgung der Server-Anschluss-Dongles ge-
schieht direkt tiber den PS/2- beziehungs-
weise den USB-Anschluss. In Abhidngigkeit
vom verwendeten CAT-Kabel lasst sich eine
maximale Videoauflosung von 1920 x 1440
Pixel bei 75 Hz Bildschirmwiederholungs-
frequenz erzielen.
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Die Produktpalette von G&D umfasst ver-
schiedenste Geridte vom zweifachen Um-
schalter bis hin zu mehrfach skalierbaren
KVM-Switches. Das getestete CATCenter
X8 ist ein zentraler KVM-Matrix-Switch
fiir den Anschluss von bis zu 32 Servern
und acht Konsolen bei einer Bauh6he von
einer Hoheneinheit in einem stabilen Me-
tallgehéduse. Durch eine mogliche Kaskadie-

nach diesem Wechsel problemlos tiber die
KVM-Gerite ansprechen. Einer unserer Li-
nux-Testrechner &dlteren Baudatums ver-
fligt nur iiber einen fiinfpoligen DIN-An-
schluss fiir die Tastatur, sodass hier ein
Adapter von DIN nach PS/2 zum Einsatz
kam, wihrend das Mauskabel des Dongles
direkt mit dem PS/2-Mausanschluss ver-
bunden wurde. Auch diese uns zunéchst et-
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Bild 2. Als wéire man vor Ort: Der KYM-Zugriff, der digital iiber das IP-Netz erfolgt, gibt dem Anwen-

der das Gefiihl, auf lokalen Systemen zu arbeiten..

rung lasst sich die maximale Anzahl von zu
steuernden Rechnern auf bis zu 512 Ma-
schinen ausweiten. Fiir den Test wurden
drei Testrechnersysteme {iiber die CAT-
PRO2-Dongles an das CATCenter ange-
schlossen.

Verkabelung und Zugriff: schneller
Anschluss und einfache Bedienung.
Die Verkabelung selbst fillt erfreulich ein-
fach aus. Die PS/2-Maus/Tastatur-An-
schliisse und der VGA-Ausgang werden mit
dem Dongle verbunden, wéhrend dieser
dann tiber das beiliegenden CAT-Patch-Ka-
bel mit dem Switch verbunden wird. Bei ei-
nem Dell-Server mit Windows Server 2003
SBS-Installation wéhlten wir anstelle des
PS/2- einen USB-Dongle, obwohl das Sys-
tem sonst stets iiber den klassischen An-
schluss angesprochen wurde. Sowohl
Windows, als auch die KVM-Gerite von
G&D spielten bei dieser Konfigurations-
anderung gut zusammen. Obwohl nie zuvor
per USB angesteuert, lieB sich der Server

was ungewdhnlich erscheinende Konfigu-
ration wirkte sich beim spiteren Zugriff
iiber das Netzwerk in keiner Weise negativ
aus.

Die CATCenter-KVM-Switches selbst ver-
fligen tiber keinerlei Anschlussmoglichkeit
fiir Monitor, Tastatur und Maus, wie man es
von ,klassischen” KVM-Switches her ge-
wohnt ist. Fiir den Zugriff auf den Switch
kommen bei diesen Gerdten spezielle Kon-
solen zum Einsatz, die der Hersteller
,UCON* nennt. Je nachdem fiir welches
Einsatzgebiet ein Gerdt verwendet wird,
konnen unterschiedliche Konsolen genutzt
werden: So lésst sich beispielsweise der di-
rekte Arbeitsplatz des Administrators mit
einer UCON/s ausstatten. Diese analoge
Konsole bietet den Zugriff auf ein CATCen-
ter und zudem die Moglichkeit, bis zu zwei
lokale Workstations mit Hilfe von CAT-
PRO2-Dongles direkt anzuschlieBen. Bei ei-
ner solchen Konfiguration wére es dann al-
so moglich, den Arbeitsplatz des Adminis-
trators mit nur einem einzigen Monitor zu
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betreiben. Die maximale Distanz zwischen
einem Dongle und einer Konsole betrdgt in
Abhéngigkeit von der Auflésung und dem
verwendeten Kabel maximal 300 Meter.

Der Weg iibers Netz durch die digita-
le Konsole. Eine andere ,Konsolenvarian-
te* stellt die digitale Version UCON/IP dar.
Sie bietet nicht nur den direkten analogen
Zugriff auf den KVM-Switch, sondern hier
kann der Administrator auch mit Hilfe eines
Java-fahigen Browsers auf den Switch zu-
greifen. Laut Hersteller kommt dabei auf
diesen Geriten eine bereits im Vorfeld ent-
wickelte KVM-over-IP-Technik namens
Acxos zum Einsatz.

Um auf Rechnersysteme zuzugreifen, die an
den Switch angeschlossenen sind, muss ein
Java-Programm in einem Browserfenster
gedffnet werden. Dieser Java-Client steht
flir Microsoft Windows ab der Version NT
4.0, Suns Solaris 8/9 und fiir die Linux-Dis-
tributionen FedoraCore, SuSE/Novell und
Debian zur Verfiigung. Die Konsole hat zu-
dem einen ISDN-Anschluss, iiber den sich
auch bei einem Totalausfall des Netzwerks
ein Fernzugriff auf die Systeme realisieren
lasst. Vergleicht man Bildqualitdt und sub-
jektive Ubertragungsgeschwindigkeit kann
bei solch einer IP-basierenden Ubertragung
von Bildinformationen mit den entspre-
chenden Werten einer analogen 1:1-Ver-
bindung, so wird man feststellen, dass die
Qualitit der IP-basierten Ubertragung mit
der einer 1:1-Verbindung nicht mithalten
kann. Allerdings ist hier auch bei geringer
Bandbreite der Netzwerkverbindung immer
noch ein problemloses Arbeiten moglich.

Konfiguration: OSD oder Konfigura-
tionssoftware. Driickt der Administrator
am Arbeitsplatz die Standard-Hotkey-
Kombination ,STRG+NUM?", so erscheint
auf dem Monitor das so genannte OSD-Me-
nii (On Screen Display) des CATCenters. Der
Hersteller nennt es auch ,Advanced On
Screen Information System® (AdonlS), weil
es mehr leisten kann, als man dies von ei-
nem Steuerungsfenster eines Monitors ge-
wohnt ist. Bevor jedoch eine Anderung der
Konfiguration oder ein Zugriff auf die an-
geschlossenen Server moéglich wird, muss
sich der Anwender auch hier zunichst
identifizieren.

Angenehmer als tiber AdonlIS lésst sich das
CATCenter aber mit der speziellen Konfigu-
rationssoftware administrieren. Dafiir weist
der Admin dem CATCenter zunéchst tiber
AdonlS eine IP-Adresse zu. Danach kann er
dann mit der XView-Software weiterarbei-
ten. Diese bietet nicht nur eine tibersicht-
lichere Darstellung als das OSD, sondern es
ist hier auch moglich, Konfigurationen zu
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speichern und wiederherzustellen. Zudem
arbeitet die Software sehr praxisnah: Ver-
dndertderAdmin auf diese Weise beispiels-
weise das Standard-Gateway, oder die IP-
beziehungsweise DNS-Eintrdge, verlangt
das Gerédt eine Anmeldung des Administra-
tors innerhalb der nichsten fiinf Minuten.
Erfolgt diese Anmeldung nicht, so geht das
Gerdat davon aus, das eine unerreichbare
Konstellation eingetreten ist und stellt
selbststandig den vorherigen Zustand der
Konfiguration wieder her.

Das CATCenter stellt sehr umfangreiche
Einstellungsmoglichkeiten zur Verfiigung.
Neben dem Benutzermanagement mit un-
terschiedlichen Konstellationen von Zu-
griffsberechtigungen, einer Integration in
Netzwerkverzeichnisdienste wie Active
Directory oder LDAP, lassen sich auch
»Log Out“-Zeiten oder Hotkeys nach eige-
nen Vorstellungen anpassen. Weitere
Netzwerkfunktionen runden das positive
Gesamtbild ab. So lassen sich beispiels-
weise Statusinformationen an einen Sys-
log-Server iibersenden oder Maschinen
per Wake-On-LAN aufwecken. Aber auch
andere Konfigurationen lassen sich neben
den Netzwerkeinstellungen sehr detailliert
festlegen: So ist es unter anderem moglich,
den im CATCenter angezeigten Rechner-
namen eines angeschlossenen Servers
oder auch die Positionierung des Infotex-
tes bei der Umstellung per Hotkey, OSD-

—| KVM-System I—

Hersteller:

Guntermann & Drunck GmbH
Telefon 02739 / 8901100
http://www.GDsys.de

Preise:

CATPRO2 Dongle 162,40 Euro
CATCenter X8 5742,00 Euro
UCON/s 1276,00 Euro
UCON/IP 3654,00 Euro

Pro:
¢ ausgereiftes KYM-Konzept

¢ einfache Inbetriebnahme
e Sicherheit durch Redundanzen

Kontra:
o |P-Ubertragung splirbar langsamer als 1:1
Verbindung

Menii oder Autoscan frei einzustellen.Es
gehort zu den unbedingten Voraussetzun-
gen fiir professionelle KVM-Gerite, dass
sich in das Sicherheitskonzept eines Unter-
nehmens einbinden lassen miissen, da es
hier immer auch um den Zugriff auf sicher-
heitskritische Systeme geht. Um eine re-
dundante Stromversorgung zu gewéhrleis-
ten, hat das Gerdt ein externes zweites
Netzteil, das mit einem vierpoligen Mini-
DIN-Stecker als sekundire Stromversor-
gung angeschlossen wird. Beim Betrieb die-
ser KVM-Systeme fillt zudem angenehm
auf, dass sie im Betrieb sehr leise sind. Dies
liegt unter anderem daran, dass im Gerét-
einneren Notebook-Technik in Form von
Intel Pentium-M-Prozessoren zum Einsatz
kommt, was eine aktive Kiihlung unnétig
macht.

Das Sicherheitskonzept: Betriebs-
sicherheit und Zugriffsschutz. Diese
Bauweise stellt einen weiteren Pluspunkt
bei der Betriebssicherheit dar: Wo kein Lif-
ter ist, kann auch keiner ausfallen. Ein wei-
teres ,klassisches” bewegtes Bauteil mit der
Tendenz zum Ausfallen ist eine Festplatte.
Auch hier wurde vorgesorgt, da in diesen
KVM-Systemen nur Compact-Flash-Modu-
le zur Speicherung von Informationen ein-
gesetzt werden. Der konsequente Einbau
von doppelt vorhandenen Netzwerkkarten
stellt einen weiteren Schritt in Richtung er-
hohter Betriebssicherheit dar, weil sich die
Gerdte auf diese Weise in zwei unterschied-
liche Netzwerkstrukturen einbinden lassen.
Abgerundet wird das Sicherheitskonzept
durch die Unterstiitzung aktueller Tech-
niken einer 128-Bit SSL-Verschliisselung
der IP-Verbindung, dem automatischen
Log-Out bei fehlender Aktivitit seitens des
Anwenders und frei definierbare Benutzer
mit unterschiedlichen Zugriffsrechten.

Die von uns getesteten Gerite hinterlieBen
im praktischen Einsatz einen durchwegs
positiven Eindruck, wobei besonders der
gute Aufbau und die einfache Bedienung
der Systeme hervorzuheben sind. Die mit-
gelieferten gedruckten Handbiicher sind
von auBerordentlich guter Qualitdt und be-
schreiben alle Funktionen sehr genau. Die
Verfasser haben dabei auch auf entschei-
dende Details aus dem Tagesgeschéift ge-
achtet: So werden beispielsweise die An-
meldeinformationen mit dem Standard-
passwort nicht irgendwo mitten im Text ge-
nannt, sondern finden sich im Anhang auf
einer separaten Seite. Diese Seite kann nach
Inbetriebnahme entfernt und sicher ver-
wahrt werden. So stellten dann auch die im
Schrank verstauten Handbticher kein Risiko
mehr dar, falls das vorkonfigurierte Pass-
wort nicht geidndert wurde. (fins)
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